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Самая привычная – A-запись:
 

TCINET.RU. IN A 62.76.251.7

DNS позволяет хранить (и находить) пары “ключ—значение”

В общемировой распределённой БД можно размещать 
произвольную информацию

Удобно для многих протоколов

[A]+[TCINET.RU.] ↔ 62.76.251.7
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Примеры (из старого):

SSHFP – отпечаток SSH-ключа хоста
(RFC 4255, 6594, 7479)

SSHFP

dxdt.ru

$ ssh -o "VerifyHostKeyDNS ask" alex@dxdt.ru
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Примеры (посвежее):

CAA – политика выпуска TLS-сертификатов

TLSA – отпечатки TLS-сертификатов/криптографических ключей

OPENPGPKEY – тоже ключи и отпечатки, email

(RFC 8659)

(RFC 7929)

(RFC 6698)
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Примеры (посвежее):

CAA

политика: 
какой УЦ, для чего и почему может выпустить TLS-сертификат
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ESNI/ECH TLS Encrypted Client Hello

TLS

Утечка: имя хоста в 
открытом виде

Имя хоста == доменное имя

draft-ietf-tls-esni-07

Проблема
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ESNI/ECH

TLS

Server Name Indication (SNI) – строка с именем; можно зашифровать

SN
I

Способы решения
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TLS

Server Name Indication (SNI) – строка с именем; можно зашифровать

Diffie-Hellman KE

SN
I

DNS

Клиент

Сервер

ESNI/ECH 5
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IDNS

Клиент

Сервер

ESNI/ECH 6

ESNI (draft) - данные в TXT-записи, строка 
Base64:

_esni.name.tld

IN TXT
"/wGFoqIpAIkAHQAgLukkHH6AiIAPYODmYK/6Nz3H7
N58nYZyb/WG62h4TTgAGABhBLcBj0CfRsxcPdVclZG
GzWPYJgryAYMY/4GILwCOTXACC6vven68udWahND
a1r6/2hRDaFATiREEqwgv1TLxwG1DRlTLaEybIljuYzac
pw3mrRdUMg/NfRQHRLVaAJdqOgACEwEAgAAAAAB
ckYKDAAAAAF/0/YEAAA=="



  

В новой версии (ECH) – зашифровывается полностью сообщение 
ClientHello

S

N

IDNS

Клиент

Сервер

ESNI/ECH

TLS + DNS:

Защита от утечки имени хоста в TLS

Необходимые ключи – в новой DNS-
записи

Для защиты DNS - DNS-over-TLS
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AES-128-GCM 192925

AES-256-GCM 1

DH: X25519 (100%)

ESNI in .RU (draft-2, TXT)

.RU: 4.96×106; ESNI: ~3.9%
                         (Cloudflare-hosted)

Зоны с ESNI – это зоны, размещённые на Cloudflare.

TLS (.RU): ~19%

192926 зон .RU

Июль 2020:



  

TLS для DNS “в обратную сторону” - DNS-over-TLS или DoT
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СПАСИБО ЗА ВНИМАНИЕ!

ВОПРОСЫ?

https://tcinet.ru/
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